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AKREDITOVANE ON-LINE:SKOLENI
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KYBERNETICKA BEZPECNOST — CHRANTE SVA DATA
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V posledni dobé stoupa pocet kybernetickych tutokl predevsim na verejnou spravu a je tfeba se branit.
Vice nez 90% vsech téchto utokl zacina e-mailem a antivirové programy, do kterych spolec¢nosti
investuji nemalé finanéni prostfedky, u? bohuzel nestaci. Uto¢nici zadali cilené napadat zaméstnance

a spoléhaji, Ze néktery z nich udéla ve chvilce nepozornosti chybu - KLIKNE!

Je dllezZité naucit zaméstnance rozpoznat riziko hrozby jako jsou phishingové utoky, nebezpeéné
odkazy, skodlivé prilohy ¢i Zadosti o osobni Udaje, které by mohly byt v budoucnu zneuzity.

Jako resSeni nabizime on-line skoleni akreditované Ministerstvem
vnitra CR dle zakona €. 312/2002 Sb.

Skoleni je uréeno pro viechny zaméstnance a vedouci zaméstnance Gzemnich samospravnich celkd,
ktefi pracuji s IT vybavenim a je akreditovdno na 7 vyucovacich lekci, které je mozné absolvovat
kdykoliv v pribéhu 30 dnl. V ramci licence kurzu je auc¢astnikim navic umozZnén rocni pfistup do

platformy, ktera nabizi dalsi volitelné vyukové moduly.

V prabéhu kazdého vyukového modulu jsou kontrolni otazky a zavérecény kviz, ktery pomaha

Ucastnikim skoleni ovéfit si nauc¢ené poznatky.

Bé&hem skoleni se Ucastnici uci osvédcené postupy, jak se kybernetickym rizikim branit, zvysuje

v

pfipravenost organizace a jednotlivcd proti potencidlnim Gtok{m. Pro ovéreni Ucinnosti Skoleni je také

mozné vytvaret simulované phishingové utoky.

V ramci vzdélavaciho programu je zahrnut pravidelny reporting a nase
odborna podpora po celou dobu platnosti licence.

www.bezpeci.info
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TEMATICKE OKRUHY SKOLENI

Phishing

Seznameni se s druhy phishingovych
e-maild, jakym zplsobem je rozpoznat ajak
reagovat. Jak provérit nebezpecné odkazy
URL a rozpoznat, které jsou nebezpecné a

Skodlivé.

Fyzické zabezpeceni

Zajisténi fyzického zabezpeceni nejen
na pracovisti, ale i doma, ¢i na
cestach. Prevence jeho naruseni.

Zabezpecdeni techniky.

Socialni inzenyrstvi

Taktiky socidlnich inZenyrd, jak se nejlépe
chranit, a jak témto Utokdm zabranit.

V pfipadé zajmu o blizsi informace o kurzu nas nevahejte kontaktovat!
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Zabezpeceni mobilnich zarizeni
Zabezpeceni mobilnich telefon(, tabletl a
USB diskl pred kradezemi. Vytvareni
spravnych PIN kédu, jak rozpoznat
nebezpecné aplikace, nebezpedi
verejnych siti, atd.

Sprava hesel
Nezbytnd soucast ochrany pracovnichii
soukromych dat. Zaklady bezpecného
pouzivani hesel, jak vytvofit silna a zaroven
dobfe zapamatovatelna hesla.

GDPR
Typy osobnich informaci, jakym zplsobem
shromazdovat citliva data, spravné zachazeni
s nimi a jejich sprdvna likvidace.
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Bozetéch Brablc
Managing Partner
M: +420 731 153 108

E: bb@datasense.cz

Johana Brodakova
Project & Marketing manager
M: +420 723 820 562

E: johana.brodakova@datasense.cz

www.bezpeci.info
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